Zoznam upozorneni tykajucich sa bezpecnosti sietovych zariadeni a prislusenstva je zaloZzeny na
poZziadavkach nariadenia (EU) 2023/988 o vieobecnej bezpe&nosti vyrobkov (GPSR):

Hlavné bezpecnostné rizika:
e Softvérové chyby sp6sobené programovacimi chybami alebo bugmi
e Poruchy napajania korumpujlice programovanie alebo sp6sobujlce poruchy
e Elektromagnetické rusenie ovplyvnujuce digitdlne obvody
¢ Programovacie chyby pouzivatela vytvarajlice nebezpecné podmienky
e Korupcia pamadte resetujlca bezpecnostno-kritické ¢asovacie parametre

Bezpecnostné opatrenia pre pouzivatelov:

Zabezpecte funkcie zamykania programovania pre predchadzanie neopravnenym zmenam
¢ Implementujte batériové zalozné systémy pre udrianie programovania pocas vypadkov

e Dodrziavajte EMC sulad podla EN 61000-6-2 pre priemyselné prostredia

Pouzivajte sledovacie obvody pre detekciu softvérovych zlyhani
¢ Implementujte kontrolu integrity pamate s kddmi opravy chyb
Upozornenia na instaldciu a udrzbu:
Programovanie smie vykonavat len kvalifikovany personal.
Overenie zadloZzného napajania pocas instalacie.
EMC instalacné praktiky vyZadované (spravne uzemnenie, tienenie kablov).
Pravidelné postupy zdlohovania a overovania programovania.
Jasné oznacenie bezpecnostno-kritickych ¢asovacich parametrov.

Harmonogram udrzby musi zahfriat testovanie zaloznych batérii.



